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可伸缩视频流的安全网络编码方案 
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摘  要：为了使可伸缩视频流在异构网络中达到分层安全等级的目的，运用随机函数来随机化视频流各层中的部

分数据流，并结合网络编码来抵御已知的明文攻击。此外，对网络编码器进行了研究，设计有序随机线性网络编

码器用于可伸缩视频的传输，可以用很少的随机化操作来达到可扩展的安全等级，并降低通信开销。分析表明，

所提方案可有效增加网络的吞吐率。 
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Abstract: With the purpose to achieve hierarchical security levels for scalable video streaming in heterogeneous net-

works, random function was used to randomize parts of the video streaming in each layer. Network coding scheme was 

also used to resist known-plaintext attacks. Moreover, network encoder was studied. Ordered random linear network en-

coder was designed for scalable video transmission. It could achieve scalability in security levels with few random opera-

tions and reduce communication overhead. Analysis shows that the scheme could effectively increase the network 

throughput.  
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1  引言 

近年来，可伸缩视频编码是解决视频应用环境

中存在的终端用户多样性和网络异构性的有力工

具。由于其可以提供不同等级需求的服务并易于实

现，可伸缩视频编码被视为在无线网络环境下一种

很有前景的方案。但是，在异构网络中，为可伸缩

视频编码不同的层提供一种可扩展安全等级的编

码仍是巨大的挑战。 

尽管安全可扩展的视频流可运用传统密码学

的方法在不同的视频层上相互独立地实现。然而，

这样的方案是低效的，并且当数据流的数目增加

时，扩展性并不是很好。虽然现在有很多关于多媒

体应用中可扩展加密方案[1～3]的研究，但是如何在

异构网络中保证不同授权的用户有效地获得可变

质量的视频仍是一个问题。 

由于网络编码可以极大地提升网络吞吐量[4]，

并可以提升网络的纠错能力[5]和安全性[6～8]，近年来
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受到学术界的广泛关注。随机线性网络编码(RLNC, 

random linear network coding)将中继节点的输入分

组通过随机线性组合结合起来，当接收节点获得足

够的线性编码数据分组后，通过运算就可以得到原

始的信息分组。这样的特性使得随机线性网络编码

非常适用于不稳定的网络[9, 10]。 

截至目前，虽然有许多在网络中运用网络编码

来解决可伸缩视频的传输方案[11～13]，但是这些方案

主要关注于应用网络编码。值得注意的是，Tran等[14]

提出了一些近似的算法可以使优先的高的接收者

达到其最大的输出。 

在实际的应用中，分层安全对于可伸缩视频编

码是非常重要的。特别是在异构网络中，它可以抵

御未授权的接入并可以保护视频数据。相比于传统

的数据加密，多媒体比特流通常包含较少的冗余。

网络编码可以将不同的信息混合，因此，可以运用

网络编码所提供的安全来解决可伸缩视频编码的

安全性。 

现有运用网络编码来提供安全可扩展的视频

编码方案十分有限。Lima 等[15]结合传统密码学的

方法提出了一种对于多分辨率的安全网络编码方

案，这种方案可以抵御已知的明文攻击 (KPA, 

known-plaintext attack)。文献[16]对文献[15]进行扩

展，使得文献[16]中方案适合于异构网络中具有不

同安全等级的接收者。但文献[16]中的方案会占用

大量的带宽并会增加加密开销，这并不适于资源受

限的网络。此外，2种方案都不能抵御层间的 KPA。

也就是说，若第 1i + 层的视频信息提交给第 i层的

恶意接收者，这个恶意接收者就可以恢复出第 1i +
层的编码矩阵。并且文献[15,16]中的方案都仅仅提

出了一种确定性的层次编码方案，因此不能达到

最大的吞吐量。为了解决这些问题，本文提供了

相比文献[15,16]中的方案有更低加密开销、低分

组丢失率，抵御更强 KPA的安全可扩展的视频编

码方案。 

本文的一个首要贡献就是提出了一种有效的

安全网络编码方案，在可伸缩视频流中运用分层安

全来抵御 KPA。本文提出的方案有如下的特性：1)

更强的安全性来抵御 KPA。运用安全散列函数来随

机化每一层的前几个数据分组，使得可伸缩视频不

仅可以完全地抵御窃听，而且提供更强的 KPA 安

全。2)高有效性。本方案的主要开销包括有限域中

的加法、乘法和散列函数的计算，这些都可以在现

实中有效地进行运算。3)低通信开销。用安全散列

函数来生成预编码矩阵，相比文献[15,16]中的方案，

明显地降低了通信的开销。 

本文的另一个贡献是在随机分组丢失网络中，

设计了一种新的网络编码器——有序随机线性网络

编码器(ORLNE, ordered random linear network en-

coder)，用来与源节点匹配并且使每一个接收节点

尽可能地解码，可以使优先级高的接收者达到更高

的吞吐量。这种网络编码节点更适合于可伸缩视频

流且易于实现。 

2  基本模型 

本文仅考虑单源的无线网络，其中，源节点(也

叫做流媒体服务的提供者)提供给异构终端节点可

扩展的视频流，接收节点为需求不同服务质量的订

阅者。 

2.1  系统模型 

一个视频数据被分割成图像组(GoP, group of 

pictures)的 1个序列，每一个 GoP 编码成 L层。其

中，包括一个基本层和 1L − 个增强层。高层的数据

分组依赖于所有低层的数据分组。因此，要解码高

层的数据分组必须正确地接收所有低层的数据分

组(其中包括基本层的数据分组)。在源节点处，使

用安全散列函数来进行安全源编码，以保证不同层

的视频流具有不同的安全等级。在传输节点，使用

本文所设计的 ORLNE，这样在传输节点可以有效

地解决分层随机线性网络编码器(LRLNE, layered 

random linear network encoder)在接收节点效率低的

问题。在接收节点进行可分级译码，只有当用户被

授权具有该层以及所有低层的密钥时，才可以恢复

源节点所发送的视频流。考虑在实际的网络中，不

同用户对图像分辨率有不同的需求。如果一个用户

需要更清晰的视频，用户可以向认证中心申请获得

更高层级的密钥。当认证中心通过了用户的请求，

那么认证中心向用户分发更高层级的密钥，用户就

可以获得更加清晰的视频流。例如，在图 1 中，

接收终端 1只被授权获得基本层和 2L − 个加强层

的图像，当接收终端 1 向认证中心请求获得更加

清晰的视频时，认证中心给用户终端 1分配 1L −
层的秘密钥。用户终端 1被授权 1L − 层的秘密钥时

候，当收到数据时，就可以用 1L − 层的秘密钥来恢

复第 1L − 增强层的信息，从而获得更加清晰的视频

数据。 
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2.2  敌手模型 

在开放网络中，为了保证敏感数据的安全性，

数据在发布之前应受到保护。网络中总存在被动的

窃听者，其目的在于窃听从源节点到接收节点之间

的通信，从而获得源节点的有用信息。窃听者尽自

己的最大努力，尽可能多地恢复出高质量多播视频

流。在这里，仅仅考虑计算能力有界的敌手。敌手

有着最大的窃听能力并且知道编码译码的方案(但

是不能知道秘密钥)。 

2.3  记号 

在有限域 ( 2 )

k

q

F q = 中，每一层分成
i

l 个向

量，每一个向量包含 n个数据符号。令
1

j

j i

i

m l

=

=
∑

 

( 1,2, , )j L= … 。为了简化起见，假定每一个 GoP单

独进行一次网络编码传输，每一层分发唯一的密
钥，第 l 层的密钥记作

l

k 。如果接收节点具备第

1,2, , l… 层的密钥，那么接收节点就可以获得第 l层

的视频。 

在下文中，数据符号记作小写字母，行向量记
作

1 2

( , , , )

n

x x x=x … ，向量或矩阵的转置用上标符号

“T”来表示。 

3  安全可扩展的网络编码模型 

本节主要强调安全可扩展的网络编码方案并

阐述其性质。不失一般性，源节点将 GoP多播给异

构的节点，笔者提出的方案必须经历以下 3个阶段：

安全源编码、网络编码(中继节点)和接收节点译码。 
3.1  安全源编码 

这个阶段包含分组内随机化(IPR)和分层编码

(HC)。 

1) IPR。分组内随机化指的是在一个数据分

组内用一个随机的序列数据符号，假定 IPR 仅
仅随机化 ( 1,2, , )l l L= … 层中前面连续的

l

t 个数

据分组。  

源节点运用密码学中的安全散列函数 :h K ×  

*

{0,1} {0}\

q

F→ 来生成随机的符号，其中，用 K 表

示秘密钥空间。在这个阶段中，本文使用文献[17,18]

中构造的散列函数作为一个伪随机数发生器。 

用 id 来表示不同的 GoP，每个 GoP 可以看成

l

m m= 个向量。将向量依据重要程度降序排列。对

于第 i个向量
,1 ,2 ,

)( , , ,

i i i i n

v v v=v … ，源节点运用一次

一密的思想，使 h、 id 与密钥用如下的方式将
i

v 随

机化成。 

,1 ,2 ,

( , , , )

i i i i n

w w w=w … , 

1 1 1

1, 2, ,

l l l l

i m m m t− − −= + + +…  

 

,1 ,1 ,1 ,2 ,1 ,1

,2 ,2 ,2 ,3 ,2 ,2

, 1 , 1 , 1 , , 1 , 1

, , , ,1 ,2 , 1 , ,

( , , )

( , , )

( , , )

( , , , , , )

i i l i i i

i i l i i i

i n i n l n i n i n i n

i n i n l n i i i n i n i n

w v h v id v h

w v h v id v h

w v h v id v h

w v h v v v id v h

− − − − −

−

= + = +

= + = +

= + = +

= + = +









k

k

k

k

〓

…

 (1) 

在这个过程后，GoP 就用一个 m n× 的矩阵
T T T T

1 1 2

( , , , )

n

=G w w w… 来代替。其中，在 l 层中有

1 1

( 1, 2, , )

i i l l l l l

i m t m t m− −= = + + + +w v … 。 

2) 分层编码。分层编码(HC)用三角矩阵随机地
组合

1

G 的行。 

① 源节点通过 h与图 2中层密钥生成m n× 的
阶梯形矩阵 A，另一种方法是通过

( )

( , , )

ij i

a h i j=
l

k  

( )

q

F i j∈ ≥ 来生成矩阵，其中， ( )il 为矩阵 A的第 i

个行向量。 

② 源节点用下面的公式计算载荷矩阵
2

G 。 

 

T T T T

2 1 1 2

( , , , )

n

= · =G A G c c c…  (2) 

在完成 HC 后，矩阵将
2

G 的第 i个向量
i

c 加上

数据分组头封装成数据分组，其中，数据分组头中
包含有全局编码向量

i

e (

i

e 代表单位矩阵的第 i行)。

源节点接着将这些编码好的数据分组运用适合于

优先编码的 RLNC方案进行传输。 

 

图 1  系统模型 
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3.2  网络编码(中继节点) 

每一个中继节点在网络中担任一个网络编码

器的职责。中继节点收到数据分组后，将其放到缓

存器中，并辨别出每一个分组的全局编码向量中首

个非 0 数据的位置。在文献[16]中，分层的网络中

继节点中运用网络编码，当数据分组到达中继节点

的时候，第 l层的所有的数据分组仅仅与较低层的
数据分组相互混合(也就是层1,2, , 1l −… )。中继节点

所做的操作为这些分组的随机线性组合，然后将组

合后的数据分组发送给接收节点。 

但网络中的数据分组经常会有传播时延与数

据分组在缓存队列中随机时延。因此，编码节点与

解码数据分组的同步是一个十分重要的问题。同步

问题会导致在网络中使用 LRLNE 来接收节点时解

码效率十分低。为了解决这个问题，本文设计了一

种新的网络(中继)编码器叫做有序随机线性网络编

码器，用此解码器来代替文献 [16]中所提到的

LRLNE。ORLNE 的设计如下：每一个 ORLNE 节

点依据收到的数据分组中全局编码向量的首个非 0

向量的位置，有序地存放在 ORLNE 的缓冲器中。

每一个低优先级数据分组并不等待所有相同层的

数据分组的到来，而是直接与已接收到的高优先级

数据分组相混合，并机会式地向输出链路发送数据

分组。这样做的目的是为了使相同层的数据分组相

互独立。显然，如果在时刻 t的中继节点缓存器中，
数据分组

1 2

, , ,

l

t t t

x x x… 以降序排列。那么中继节点

将会实施有序的随机线性网络编码(ORLNC)操作，
即数据分组

i

t

x 与数据分组
1 2 1

, , ,

i

t t t −
x x x… ( 1,2,i =  

, )l… 混合，产生并机会式地发送 l个随机线性组合

的数据分组。 

例如，第 i层的向量被编码成向量
1 2

, , ,

l

i

i i i

v v v… 。

第 i层的接收节点已经接收到了第1,2, , 1i −… 层的
数据分组，但仅收到了第 i 层的一部分数据

1 2

, , , ( )

t

i i i i

t l＜c c c… ，如果使用 LRLNE 时，接收到

的
1 2

, , ,

t

i i i

c c c… 为源节点所有第 i 层数据分组
1

,

i

v  

2

, ,

l

i

i i

v v… 的随机线性组合。显然，除非收到

1 2

, , ,

l

i

i i i

v v v… 的所有的线性组合，否则接收节点不能

恢复 ( 1,2, , )

t

i t

t l=c … 。因此，LRLNE会使收到某一

层数据分组要么可以完全恢复出数据，要么完全得
不到这一层的数据。如果使用 ORLNE，ORLNE将
收到的前 1i − 层数据与第 i 层的一部分数据

1 2

, , , ( )

t

i i i i

t l＜c c c… 依据优先级顺序存储在缓存器

中，ORLNE 进行 ORLNC 操作后，将产生的数据
分组机会式地发送给下一级节点，当接收节点译码
后，可以恢复出前 1i − 层与 ( 1,2, , )

t

i t

t l=c … 。ORLNE

应用在分组丢失较为严重的网络中，可以大大地提
升网络的吞吐率。 

3.3  在接收节点译码 

只要一个中继节点通过 ORLNC 操作来生成
RLNC数据分组，那么接收节点可以得到一个类似
下三角矩阵的全局编码核，在每一个接收节点，
那些接收到的全局编码向量可以构成下三角矩
阵，使用高斯消去法，接收节点可以尽可能多地
恢复数据。 

事实上，ORLNE 保证了所有的授权接收者都
可以尽可能多地解出更高优先级的数据分组。上述
方案所采用的 RLNC运算，接收到的数据分组仍然
记作

1 2

, , ,

t

i i i

c c c… ，并且按优先级降序进行排列。由

于每一个数据分组 ( 1,2, , )

k

i

k t=c … 并没有与

( 1, 2, , )

k

i i

k t t l= + +v … 相混合，源向量
1 2

, , ,

t

i i i

v v v…

可以在接收节点译码。因此，相比于 LRLNE，运
用 ORLNE可以有效地提高吞吐量，接收节点可以
在高延时网络中尽可能地译码。 

4  安全性分析 

假定源节点的压缩算法是最优的。压缩算法将原

视频流中多余的比特流冗余去除。因此，每一个明文

符号都可以看作是在 F

q

中均匀随机的。另一方面，

笔者用安全散列函数生成不同的随机符号。只要对于

 

图 2  分层编码 
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不同的输入，散列碰撞的概率不会超过
1

q

，那么方案

的安全性就等同于一次一密的流密码。 

假定窃听者的目的是取出编码矩阵的信息和

编码数据分组中的原始数据，因此，HC 是对计算

能力有界的窃听者是安全的。 

定理 1  对于计算能力有界的窃听者，
1 2

, ,c c  

,

m

c… 与 A的互信息为 0

[16]。 

定理定理定理定理 2  对于计算能力有界的窃听者，
1 2

, ,c c  

,

m

c… 与
1 2

, , ,

m

v v v… 的互信息为 

1 2 1 2

( 1)

( , , , ; , , , ) ( ( )

2

m m

m m

n m σ += − − +I v v v c c c… …

( 1)

max{ ( ),0}) log( 1)

2

m m

n m qσ+ − − −  (3) 

其中，
1

L

i

i

tσ
=

=
∑

。 

证明  仅需要将文献 [16]中定理的 m 替换

成σ 。本文提出的方案是层间 KPA 安全的，对

于外部窃听者 KPA 安全的讨论是类似的。由于

A可以在传输过程中重用，如果在一次的传输

过程中第 1θ + 层的某些视频信息无意地传输给

了第 θ 层的恶意接收者 R，R可能会从泄漏的信

息中提取出第 1θ + 层预编码系数的一些或者全

部信息。  

在这里，笔者考虑最坏的情况，R获得了 1θ +
层的所有的视频信息，这个对于设计一个抵抗 KPA

安全方案是充分条件。 

定理 3  当
1 1 1 1

( 1) 2 ( )l m m n l tθ θ θ θ θ+ + + ++ + ＞ − 时，

即使第 1θ + 层的明文已经暴露给计算能力有限的

窃听者，窃听者可以恢复第θ 层编码矩阵 A的概率

为
1 1 1 1

1

( ) ( 1)

2

1

( 1)

n t l l m m

q

θ θ θ θ θ+ + + +− + + +
−

。 

证明   令 T T T

1 2

( , , , )

n

=A a a a… 。假定信息 ,

mθ
v  

1

1

, ,

m m ++v v…
θ θ

在一次传输中暴露给 R，如果 R有能

力解码
1

1

, , ,

m m mθ θ θ ++c c c… ，对于任意的 {1,2, ,k ∈ …  

}n ，根据式(2)可以得到下面的等式。 

当
1

1m j m tθ θ θ ++ ＜ +≤ 时， 

 

, ,

1 1

m

j

ji i k ji i k jk

i m i

a w a w c

θ

θ= + =

+ =
∑ ∑

 (4) 

当
1 1

m t j mθ θ θ+ ++ ≤ ≤ 时， 

 

1

1

, , ,

1 1 1

m t m

j

ji i k ji i k ji i k jk

i m i m t i

a w a w a w c

θ θ θ

θ θ θ

+

+

+

= + = + + =

+ + =
∑ ∑ ∑

 (5) 

由于 R可以恢复向量
1 2

, , ,

mθ
a a a… ，并且可以根

据式(1)解码
1, 2, ,

, , ,

k k m k

w w w

θ
… 与

, ,m j k m j k

w v

θ θ+ += ，j =  

1 1 1

1, 2, ,t t l+ + ++ + …θ θ θ 。然后，通过联立式(4)与式(5)

的
1

nlθ + 个方程 , R 尝试提取出向量
1 2

, , ,

m mθ θ+ +a a …  

1

mθ +
a ，其中， 1 1

( 1)

2

l m mθ θ θ+ ++ +
为未知量的个数。 

然而，在式 (1)中，
, , ,

Pr( ) Pr( )

i j i j i j

w ν h= +  

,

Pr( )

i j

h= 1

q

=
1

( 1, 2, , ;i m m tθ θ θ += + + … 1,2, , )j n= …  

这就说明对于每一个
,i j

h 在方程组中是未知的。显然系

统中共有 1 1

1

( 1)

2

l m m

nt

θ θ θ
θ

+ +
+

+ +
+ 个未知量。由代数

的定理可知，当且仅当 1 1

( 1)

2

l m mθ θ θ+ ++ +
+  

1 1

nt nlθ θ+ +＞ ，也就是当
1 1

( 1)l m mθ θ θ+ ++ + ＞
1

2 (n lθ + −  

1

)tθ + 时， R 恢复第 1θ + 层编码矩阵的概率为

1 1 1 1

1

( ) ( 1)

2

1

( 1)

n t l l m m

q

θ θ θ θ θ+ + + +− + + +
−

。 

另一方面，需要注意的是随机数
,i j

h 在不同的

代之间是相互独立的，这样某一代的随机数并不能

提供给其他代任何有用的信息。也就是说，即使在

秘密钥升级阶段，窃听者可以恢复出多代的信息，

窃听者也不能恢复出 A。 

事实上，本文提出了这个方案可以认为是对每
一层提供不均等的安全保护。只要指定

1 2

, , ,

L

t t t… ，

三角矩阵就可以提供不同的安全等级，通过保护每

一层来抵御 KPA。 

5  性能分析 

本节主要对本文提出的方案来进行实用方面

的考虑。通过分析表明，所提方案在计算开销和通

信开销方面优于现有的方案。 

5.1  计算开销 

本文所提出的计算开销包含 3 个方面。在

F

q

下的加法运算、乘法运算以及散列函数的计

算。  

在源节点，所需要的计算仅仅为在 F

q

下乘法运

算、加法运算与散列函数的计算。相比于乘加运算，

散列函数运算要消耗更多的时间。正如第3节阐述的，

在 F

q

中 IPR的每一个阶段，在每一个 GoP中需要进
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行 nσ 次散列计算，源节点用 h通过
( 1)

2

m m +
次散

列计算来生成 A。式(1)与式(2)在 HC 中需要执行
( 1)

2

mn m +
次乘法运算与

( 1)

2

mn m −
次加法运算，因

此，HC的计算复杂性为 2

( )O m n 。在这里，源节点可

以重复利用 A，因此对 A进行预计算可以极大地减

小运算的开销。此外，源节点和接收节点都知道散列

函数，所以在密钥分配以后就需要很少的加密操作。

总之，本文设计方案的全部计算开销是易于实现的。 

5.2  通信开销 

本文所提出方案的通信开销包括全局编码向

量。事实上，通信开销是十分小的。全局编码向量

占数据分组的大小为
m

m n+
。例如：当 1 024,n =  

30m = 时，通信的开销为
30

2.85%

1024 30

≈
+

，在文

献[15,16]方案中的开销为
60

5.54%

1 024 60

≈
+

。 在

密钥的分发阶段， L层的密钥仅仅分发 L个密钥。

每一个密钥在每一代不用升级，都可以重用，这样

就进一步减小了通信的开销。 

5.3  与其他方案的比较 

本节给出了所提方案与已有方案的比较。 

在文献[15,16]方案的每一个 GoP中，源节点需

要进行至少
1

( 1)

2

m m

l n

+ + 次加密操作。由于所提的

方案中源节点可以重复利用 A，开始通过
( 1)

2

m m +

次散列计算来生成 A，然后多次利用 A，这样可以

极大地减小开销。而在每一个 GoP 中需要进行 nσ
次加密操作。此外，文献[15,16]中方案不能抵御层

内的 KPA，相比之下，所提方案运用了散列函数来

随机化各层中的首部分数据分组，可以有效地抵御

层内 KPA。 

用图 3中的网络来仿真本文中所提出的方案，并

且与文献[16]中的方案相比较。在图 3 中， S为源节
点，

1

K 、
2

K 、
3

K 为中继节点，
1

R 、
2

R 、
3

R 为 3个

被授予不同权限的接收者。假定视频分成 3层，其中，

第 1层为基本层，第 2、3层为增强层。服务节点 S想
要将视频流发送给

1

R 、
2

R 、
3

R ，3 个接收者，
1

R 被

授权仅可以接收基层的视频，
2

R 可以接收前 2层的视

频，
3

R 可以接收前 3层的视频。其中，网络中的每一

条链路的随机分组丢失率为 p。源节点 S运用本文所

提出的安全源编码方案，经过源编码后，S将编码过
的数据分组分别发送给中继节点

1

K 、
2

K 、
3

K ，中

继节点接收到数据分组后，使用 ORLNC。经过中继

节点编码后，将数据分组随机地发向接收端，接收端

接收到数据后，通过数据分组头中所具有的全局编码

向量的信息，先经过高斯消去法恢复源节点编码后的

数据分组。不同的接收节点再根据自己被授权的密钥

解出不同层的视频信息。需要注意的是，每一个增强

层都以下层的数据为基础，如果下层的数据没有被完

全恢复，即使解出了更高层的数据分组也不能得到与

更高层对应的视频。 

 

图 3  单源—多接收网络 

本文方案与文献[16]中方案的性能相比，参
数选择 60m = ， 1 024n = ，

1 2 3

30l l l= = = ，并且
8

2q = 。为了更有效地检测分组丢失率，假定

max { ,flow S

 }

i

R 20 ( 1,2,3)i i= = 。为了验证传输的

有效性，本文引入平均层速率(ANLR)来对方案进

行比较。ANLR 定义为层中可解码的数据分组的

数量与该层总数据分组数目的比值，显然，ANLR

的上界为 1。 

相比于文献[16]中的方案，本文在网络中引入

了随机分组丢失模型后，分别仿真 ORLNE与传统

的 LRLNE，由于高分组丢失率对网络编码性能的

影响十分显著，本文在仿真中模拟了每层中可纠错

一个分组丢失的 ORLNE加以对比，通过图 4的仿

真结果可以看出，ORLNE 相比于 LRLNE 节点，

可以有效地增加网络的吞吐率。并且在接收节点

1

R 处，运用 ORLNE的节点相比于使用 LRLNE节

点的改进明显，在
2

R 处，相比
1

R 改善效果更为明

显。而在
3

R 处，使用 ORLNE 的节点改进方案的

效果是最为明显的。这是由于使用传统的 RLNC

方案时，只要在网络中引起一个分组丢失，就会导

致方程不可解，并且方程的规模越大，分组丢失引

起的 ANLR 下降就越明显。当采用 ORLNE 节点
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时，可以有效地改善原方案，并且当优先级越高时，

效果就越明显。并且在仿真过程中引入纠错分组，

在高分组丢失率时引入纠错分组可以显著地改善

网络的性能。 

      

(a)接收节点 R

1

处的含仿真结果 

 

(b) 接收节点 R

2

处的含仿真结果 

 

(c) 接收节点 R

3

处的含仿真结果 

图 4  仿真结果 

6  结束语 

可伸缩视频编码是解决网络异构性和终端用

户多样性的有力工具，网络编码理论改变了现有信

息的传输方式，如何运用网络编码与可伸缩视频编

码进行安全传输变成了一个重要的问题。 

本文通过运用网络编码来实现安全可伸缩视

频编码。基本思想就是在源编码的过程中，利用

安全散列函数和随机线性组合的共同作用来实

现安全性。通过网络编码技术来增加网络的吞吐

量，并运用散列函数来提供更强的安全性来抵御

KPA。此外，设计的 ORLNE相比于 LRLNE可以

更好地解决网络中链路的随机分组丢失。由于网

络编码的使用会增加网络传输的开销，下一步研

究工作的重点是设计一种方法在减小网络传输

开销的同时保证网络中可伸缩视频流传输的安

全性。 
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